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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ. 07. Соадминистрирование и автоматизация баз данных и серверов» 

 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить основной вид 

деятельности Соадминистрирование и автоматизация баз данных и серверов и соответствующие ему 

общие компетенции и профессиональные компетенции: 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 2. Использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания 

по финансовой грамотности в различных жизненных ситуациях. 

ОК 4 Эффективно взаимодействовать и 

работать в коллективе и команде.  

ОК 5 Осуществлять устную и письменную коммуникацию на государственном языке РФ с 

учетом особенностей социального и культурного контекста. 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

ОК 9 Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

 

Код 

компетенции 

Формулировка 

компетенции 

Знания, умения 

ОК 1. Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам. 

Знания:  

• актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить; 

• основные источники информации и 

ресурсы для решения задач и проблем в 

профессиональном и/или социальном 

контексте; 

• алгоритмы выполнения работ в 

профессиональной и смежных областях;  

• методы работы в профессиональной и 
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смежных сферах; 

• структуру плана для решения задач; 

порядок оценки результатов решения задач 

профессиональной деятельности 

Умения:  

• распознавать задачу и/или проблему в 

профессиональном и/или социальном 

контексте; 

• анализировать задачу и/или проблему 

и выделять её составные части; 

• определять этапы решения задачи; 

• выявлять и эффективно искать 

информацию, необходимую для решения 

задачи и/или проблемы; 

• составить план действия; определить 

необходимые ресурсы; 

• владеть актуальными методами 

работы в профессиональной и смежных 

сферах; 

•  реализовать составленный план; 

•  оценивать результат и последствия 

своих действий (самостоятельно или с 

помощью наставника). 

ОК 2. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности. 

 

 

 

  

 

Знания:  

• номенклатура информационных 

источников, применяемых в 

профессиональной деятельности;  

• приемы структурирования 

информации; формат оформления 

результатов поиска информации. 

 Умения:  

• определять задачи для поиска 

информации; 

• определять необходимые источники 

ин  формации; 

• планировать процесс поиска;  

• структурировать получаемую 

информацию;  

• выделять наиболее значимое в 

перечне информации; 

• оценивать практическую значимость 

результатов поиска;  

• оформлять результаты поиска. 

ОК 3. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

Знания:  

• содержание актуальной нормативно-
правовой документации;  

• основы предпринимательской 

деятельности; 

• основы финансовой грамотности;  

• правила разработки бизнес-планов;  
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сфере, использовать 

знания по финансовой 

грамотности в 

различных жизненных 

ситуациях 

• порядок выстраивания презентации;  

• кредитные банковские продукты. 

Умения: 

• выявлять достоинства и недостатки 

коммерческой идеи;  

• презентовать идеи открытия 

собственного дела в профессиональной 

деятельности;  

• оформлять бизнес-план;  

• рассчитывать размеры выплат по 

процентным ставкам кредитования;  

• определять инвестиционную 

привлекательность коммерческих идей в 

рамках профессиональной деятельности;  

• презентовать бизнес-идею; 

• определять источники 

финансирования. 

ОК 4. Эффективно 

взаимодействовать и 

работать в коллективе и 

команде.  

 

Знания:  

• психологические основы деятельности 

коллектива, психологические особенности 

личности;  

• основы проектной деятельности. 

Умения:  

• организовывать работу коллектива и 

команды; 

• взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности. 

ОК 5. Осуществлять устную и 

письменную 

коммуникацию на 

государственном языке 

РФ с учетом 

особенностей 

социального и 

культурного контекста. 

Знания:  

• особенности социального и 

культурного контекста; 

• правила оформления документов и 

построения устных сообщений о 

программном обеспечении для 

совершенствования профессиональной 

деятельности. 

Умения:  

• грамотно излагать свои мысли и 

оформлять документы по профессиональной 

тематике на государственном языке, 

проявлять толерантность в рабочем 

коллективе 

ОК 6. Проявлять гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

общечеловеческих 

ценностей. 

Знания:  

• сущность гражданско-патриотической 

позиции, общечеловеческих ценностей;  

• значимость профессиональной 

деятельности по специальности  

Умения:  

• описывать значимость своей 

специальности. 
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ОК 7. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно действовать 

в чрезвычайных 

ситуациях. 

Знания:  

• правила экологической безопасности 

при ведении профессиональной 

деятельности; 

• основные ресурсы, задействованные в 

профессиональной деятельности;  

• пути обеспечения ресурсосбережения. 

Умения:  

• соблюдать нормы экологической 

безопасности;  

• определять направления 

ресурсосбережения в рамках 

профессиональной деятельности по 

специальности. 

ОК 8. Использовать средства 

физической культуры 

для сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

Знания:  

• роль физической культуры в 

общекультурном, профессиональном и 

социальном развитии человека;  

• основы здорового образа жизни;  

• условия профессиональной 

деятельности и зоны риска физического 

здоровья для специальности;  

• средства профилактики 

перенапряжения. 

Умения:  

• использовать физкультурно-

оздоровительную деятельность для 

укрепления здоровья, достижения 

жизненных и профессиональных целей;  

• применять рациональные приемы 

двигательных функций в профессиональной 

деятельности;  

• пользоваться средствами 

профилактики перенапряжения 

характерными для данной специальности. 

ОК 9. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Знания:  

• правила построения простых и 

сложных предложений на профессиональные 

темы;  

• основные общеупотребительные 

глаголы (бытовая и профессиональная 

лексика);  

• лексический минимум, относящийся к 

описанию предметов, средств и процессов 

профессиональной деятельности;  

• особенности произношения;  

• правила чтения текстов 

профессиональной направленности. 

Умения: 

• понимать общий смысл четко 

произнесенных высказываний на известные 
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темы (профессиональные и бытовые), 

понимать тексты на базовые 

профессиональные темы;  

• участвовать в диалогах на знакомые 

общие и профессиональные темы;  

• строить простые высказывания о себе 

и о своей профессиональной деятельности; 

• кратко обосновывать и объяснить свои 

действия (текущие и планируемые);  

• писать простые связные сообщения на 

знакомые или интересующие 

профессиональные темы. 
 

1.1.2. Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 7 Соадминистрирование баз данных и серверов 

ПК 7.1 Выявлять технические проблемы, возникающие в процессе эксплуатации баз 

данных и серверов 

ПК 7.2 Осуществлять администрирование отдельных компонент серверов 

ПК 7.3 Формировать требования к конфигурации локальных компьютерных сетей и 

серверного оборудования, необходимые для работы баз данных и серверов 

ПК 7.4 Осуществлять администрирование баз данных в рамках своей компетенции 

ПК 7.5 Проводить аудит систем безопасности баз данных и серверов, с 

использованием регламентов по защите информации. 

 

1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

В участии в соадминистрировании серверов; разработке политики 

безопасности SQL сервера, базы данных и отдельных объектов базы 

данных; применении законодательства Российской Федерации в области 

сертификации программных средств информационных технологий 

уметь проектировать и создавать базы данных; выполнять запросы по обработке 

данных на языке SQL; осуществлять основные функции по 

администрированию баз данных; разрабатывать политику безопасности 

SQL сервера, базы данных и отдельных объектов базы данных; владеть 

технологиями проведения сертификации программного средства 

знать модели данных, основные операции и ограничения; технологию установки 

и настройки сервера баз данных; требования к безопасности сервера базы 

данных; государственные стандарты и требования к обслуживанию баз 

данных 
 

Личностные результаты освоения дисциплины: 
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1. Личностные результаты реализации программы воспитания  

 

ЛР 1. Осознающий себя гражданином и защитником великой страны  

ЛР2. Проявляющий активную гражданскую позицию, демонстрирующий приверженность 

принципам честности, порядочности, открытости, экономически активный и участвующий в 

студенческом и территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и участвующий в деятельности 

общественных организаций  

ЛР 3. Соблюдающий нормы правопорядка, следующий идеалам гражданского общества, 

обеспечения безопасности, прав и свобод граждан России. Лояльный к установкам и 

проявлениям представителей субкультур, отличающий их от групп с деструктивным и 

девиантным поведением. Демонстрирующий неприятие и предупреждающий социально 

опасное поведение окружающих  

ЛР 4. Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность 

собственного труда. Стремящийся к формированию в сетевой среде личностно и 

профессионального конструктивного «цифрового следа»  

ЛР 5. Демонстрирующий приверженность к родной культуре, исторической памяти на 

основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей 

многонационального народа России  

ЛР 6. Проявляющий уважение к людям старшего поколения и готовность к участию в 

социальной поддержке и волонтерских движениях  

ЛР 7. Осознающий приоритетную ценность личности человека; уважающий собственную и 

чужую уникальность в различных ситуациях, во всех формах и видах деятельности.  

ЛР 8. Проявляющий и демонстрирующий уважение к представителям различных 

этнокультурных, социальных, конфессиональных и иных групп. Сопричастный к 

сохранению, преумножению и трансляции культурных традиций и ценностей 

многонационального российского государства  

ЛР 9. Соблюдающий и пропагандирующий правила здорового и безопасного образа жизни, 

спорта; предупреждающий либо преодолевающий зависимости от алкоголя, табака, 

психоактивных веществ, азартных игр и т.д. Сохраняющий психологическую устойчивость в 

ситуативно сложных или стремительно меняющихся ситуациях  

ЛР 10. Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том 

числе цифровой  

ЛР 11. Проявляющий уважение к эстетическим ценностям, обладающий основами 

эстетической культуры  

ЛР 12. Принимающий семейные ценности, готовый к созданию семьи и воспитанию детей; 

демонстрирующий неприятие насилия в семье, ухода от родительской ответственности, 

отказа от отношений со своими детьми и их финансового содержания  

 

2. Личностные результаты реализации программы воспитания,  определенные 

отраслевыми требованиями к деловым качествам личности 

ЛР 13. Соблюдающий в своей профессиональной деятельности этические принципы: 

честности, независимости, профессионального скептицизма, противодействия коррупции и 

экстремизму, обладающий системным мышлением и умением принимать решение в 

условиях риска и неопределенности  

ЛР 14. Готовый соответствовать ожиданиям работодателей: проектно-мыслящий, 

эффективно взаимодействующий с членами команды и сотрудничающий с другими людьми, 

осознанно выполняющий профессиональные требования, ответственный, пунктуальный, 

дисциплинированный, трудолюбивый, критически мыслящий, нацеленный на достижение 

поставленных целей; демонстрирующий профессиональную жизнестойкость  

ЛР 15. Открытый к текущим и перспективным изменениям в мире труда и профессий 

  



 

10 
 

3. Личностные результаты реализации программы воспитания, определенные 

субъектом Российской Федерации 

ЛР 16. Сохраняющий национально-культурную идентичность в условиях поликультурного 

образовательного процесса  

4. Личностные результаты реализации программы воспитания, определенные 

ключевыми работодателями 

ЛР 17. Демонстрирующий скрупулезность, педантичность в процессе выполнении работ в 

рамках профессиональной деятельности.  

ЛР 18. Работающий в коллективе и команде, эффективно взаимодействующий с коллегами, 

руководством, клиентами  

ЛР 19. Признающий ценность каждого человека и его право на реализацию своих 

способностей, на достойные условия жизни и благосостояние, свободный выбор жизненной 

позиции   

ЛР 20. Демонстрирующий уважение и доброжелательное отношение ко всем людям и 

уважающий убеждения своих клиентов, их ценности, культуру, цели, нужды, предпочтения, 

взаимоотношения и связи с другими людьми 

  

5. Личностные результаты реализации программы воспитания, определенные 

субъектами образовательного процесса  

ЛР 21. Мотивация к самообразованию и развитию   

ЛР 22. Имеющий потребность в создании положительного имиджа колледжа  
 

1.3. Количество часов, отводимое на освоение профессионального модуля 

Всего часов: 

 

Всего часов: 
262 

на освоение МДК 
118 

на практическую подготовку 

учебную 
36 

производственную 
108 

Самостоятельная работа 
- 
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2. СТРУКТУРА и содержание профессионального модуля 

2.1. Структура профессионального модуля 

Коды 

профессиональных 

общих 

компетенций 

Наименования разделов 

профессионального модуля 

Суммарный 

объем 

нагрузки, 

час. 

Объем профессионального модуля, час. 

Самостоят

ельная 

работа 

Обучение по МДК 
Практики 

Всего 

В том числе 

Лабораторных 

и практических 

занятий 

Курсовых 

работ 

(проектов) 

Учебная 

Производственная 

(если 

предусмотрена 

рассредоточенная 

практика) 

ПК 7.1, ПК 7.2, 

ПК 7.3 

 

Раздел 1. Технологии 

администрирования серверов 

и баз данных 

40 40 28 

    

ПК 7.4, ПК 7.5 

 

Раздел 2.Обеспечение 

качества и сертификация 

информационных систем 

78 78 40 

    

ПК 7.1-ПК 7.5 

ОК.01-ОК.10 
Учебная практика 

36 
   

36 
  

ПК 7.1-ПК 7.5 Производственная практика 

(по профилю 

специальности), часов (если 

предусмотрена итоговая 

(концентрированная) 

практика) 

108 

 

108 

 

 Всего: 262 118 68  36 108 
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2.2. Тематический план и содержание профессионального модуля (ПМ) 

Наименование 

разделов и тем 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК)  

Содержание учебного материала, лабораторные работы и практические занятия, курсовая работа 

(проект) (если предусмотрены) 

Объем в 

часах 

1 2 3 

Раздел 1. Технологии администрирования серверов и баз данных  40 

МДК. 07.01 Управление и автоматизация баз данных 40 

Тема 7.1.1. Принципы 

построения и 

администрирования 

баз данных 

 

Содержание  4 

1. Обязанности администратора баз данных. Пользователи и схемы базы данных. Табличные 

пространства и файлы данных 

2. Схемы и объекты схемы данных. Блоки данных, экстенты сегменты. Структуры памяти. 

Транзакции 
В том числе практических занятий и лабораторных работ  4 

1. Практическая работа «Построение схемы базы данных» 

2. Практическая работа «Составление словаря данных» 

Тема 7.1.2. Серверы 

баз данных 

Содержание  4 

1. Понятие сервера. Классификация серверов. Протоколы удаленного вызова процедур. 

Требования к аппаратным возможностям и базовому программному обеспечению клиентов 

и серверов. 

2. Хранимые процедуры и триггеры. Характеристики серверов баз данных. Механизмы 

доступа к базам данных. Банк данных: состав, схема 
В том числе практических занятий и лабораторных работ 10 

 1. Практическая работа «Разработка технических требований к серверу баз данных» 

2. Практическая работа «Разработка требований к корпоративной сети» 

3. Лабораторная работа «Конфигурирование сети» 

4. Практическая работа «Сравнение технических характеристик серверов» 

5. Практическая работа «Формирование аппаратных требований и схемы банка данных» 

Тема 7.1.3. Содержание  4 
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Администрирование 

баз данных и серверов 
1. Технология установки и настройка сервера MySQL в операционной системе Windows. Клиентские 

настойки, протоколирование, безопасность. Технология установки и настройка сервера MySQL в 

операционных системах Linux. 

2. Удаленное администрирование. Аудит базы данных. Аудиторский журнал. 
В том числе практических занятий и лабораторных работ 14 

1. Лабораторная работа «Установка и настройка сервера MySQL» 
2. Лабораторная работа «Установка и настройка сервера под UNIX» 

3. Лабораторная работа «Выполнение запросов к базе данных» 

4. Лабораторная работа «Выполнение изменений в базе данных, создание триггеров» 

5. Лабораторная работа «Создание запросов и процедур на изменение структуры базы данных» 

6. Лабораторная работа «Работа с журналом аудита базы данных» 

7. Лабораторная работа «Мониторинг нагрузки сервера» 

 

Раздел 2. Обеспечение качества и сертификация информационных систем 78 

МДК.07.02 Сертификация информационных систем 

 

 

Тема 7.2.1. Защита и 

сохранность 

информации баз 

данных 

 

Содержание  28 

1. Законодательство Российской Федерации в области защиты информации. Требования безопасности к 

серверам баз данных. Классы защиты 

2. Основные группы методов противодействия угрозам безопасности в корпоративных сетях 

3. Программно-аппаратные методы защиты процесса обработки и передачи информации. Политика 

безопасности, настройка политики безопасности 

4. Виды неисправностей систем хранения данных 

5. Резервное копирование: цели, методы, концепции, планирование, роль журнала транзакций. Виды 

резервных копий 

6. Утилиты резервного копирования. Восстановление базы данных: основные алгоритмы и этапы 

7. Восстановление носителей. Воссоздание утраченных файлов. Полное восстановление. Неполное 

восстановление 

8. Мониторинг активности и блокирование 

9. Автоматизированные средства аудита. Брандмауэры 

В том числе практических занятий и лабораторных работ 28 

1. Лабораторная работа «Настройка политики безопасности» 

2. Лабораторная работа «Создание резервных копий базы данных» 

3. Лабораторная работа «Восстановление базы данных» 

4. Лабораторная работа «Восстановление носителей информации» 



 

14 
 

5. Лабораторная работа «Восстановление удаленных файлов» 

6. Лабораторная работа «Мониторинг активности портов» 

7. Лабораторная работа «Блокирование портов» 

8. Лабораторная работа  «Автоматизированные средства аудита» 

9. Лабораторная работа  «Брандмауэры» 

Тема 7.2.2  

Сертификация 

информационных 

систем 

Содержание  10 

1. Уровни качества программной продукции 

2. Требования к конфигурации серверного оборудования и локальных сетей. Оформление 

требований. Техническое задание. 

3. Объекты информатизации, требующие обязательной сертификации программных средств и 

обеспечения 

4. Сертификаты безопасности: виды, функции, срок действия. Проверка наличия сертификата 

безопасности 

5. Системы сертификации. Процедура сертификации. Платформы и центры сертификации. 

Сертификат разработчика. Процесс подписи и проверки кода. 
В том числе практических занятий и лабораторных работ 12 

1. Лабораторная работа «Проверка наличия и сроков действия сертификатов» 

2. Практическая работа «SSL сертификат: содержание, формирование запроса, проверка данных с 

помощью сервисов» 

3. Лабораторная работа «Разработка политики безопасности корпоративной сети» 

4. Лабораторная работа «Получение сертификата» 

Курсовой проект (работа) (если предусмотрено) - 

Учебная практика по модулю 

– проектирование и создание базы данных;  

− создание запросов по обработке данных на языке SQL;  

− выполнение основных функций по администрированию баз данных; 

− разработка политики безопасности SQL сервера, базы данных и отдельных объектов базы данных;  

− подбор документов для проведения сертификации программного средства. 

36 

Производственная практика 

− участие в соадминистрировании серверов;  

− разработка политики безопасности SQL сервера, базы данных и отдельных объектов базы данных;  

− применение законодательства Российской Федерации в области сертификации программных средств информационных технологий;  

− выявление технических проблем, возникающих в процессе эксплуатации баз данных и серверов, и их решение;  

− администрирование отдельных компонент серверов;  

− формирование требований к конфигурации локальных компьютерных сетей и серверного оборудования, необходимые для работы баз 

данных и серверов;  

108 



 

15 
 

− администрирование баз данных в рамках своей компетенции;  

− проведение аудита систем безопасности баз данных и серверов, с использованием регламентов по защите информации;  

− проведение оценки баз данных для выявления возможности их модернизации. 

Всего 262 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Для реализации программы профессионального модуля должны быть 

предусмотрены следующие специальные помещения: 

Лаборатории Программного обеспечения и сопровождения компьютерных систем, 

оснащены следующим оборудованием:  

− Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб;) или аналоги; 

− Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб;) или аналоги; 

− Проектор и экран;  

− Маркерная доска; 

− Программное обеспечение общего и профессионального назначения 
 

Оснащенные базы практики: 

Учебная практика реализуется в мастерских ПОУ «ГПК» и имеет в наличии 

оборудования, инструменты, расходные материалы, обеспечивающие выполнение всех 

видов работ, определенных содержанием программ профессиональных модулей в 

соответствии с выбранной траекторией, в том числе оборудование и инструменты, 

используемые при проведении чемпионатов WorldSkills и указанных в инфраструктурных 

листах конкурсной документации WorldSkills по компетенции «Веб-дизайн 17 

WebDesign» и «Программные решения для бизнеса 09 IT SoftwareSolutionsforBusiness» 

(или их аналогов). 

Оборудование предприятий и технологическое оснащение рабочих мест 

производственной практики соответствует содержанию деятельности и дает возможность 

обучающемуся овладеть профессиональными компетенциями по всем осваиваемым видам 

деятельности, предусмотренным программой с использованием современных технологий, 

материалов и оборудования. 

3.2. Информационное обеспечение реализации программы 

3.2.1. Печатные издания 

1.Фуфаев Э.В. Разработка и эксплуатация удаленных баз данных: учебник для студ. 

учреждений сред.проф. образования/ Э.В.Фуфаев, Д.Э. Фуфаев. – 4-е изд., стер. – М.: 

Издательский центр «Академия», 2020. – 256 с. 

2. Сергеев, Алексей Георгиевич. Стандартизация и сертификация [Текст]: учеб. и 

практикум для СПО / А. Г. Сергеев. - Москва: Юрайт, 2021. - 322 с. 

 

3.2.2. Электронные издания (электронные ресурсы) 

1.Учебник. Администрирование серверов с помощью управления на основе политик. 

Microsoft TechNet   https://technet.microsoft.com/ru-ru/library/bb522659(v=sql.120). Дата 

обращения 27.02.2023 

2. Баранова, Елена Константиновна. Информационная безопасность и защита информации 

[Электронный ресурс]: учеб. пособие / Е. К. Баранова, А. В. Бабаш. - 3-е изд., перераб. и 

доп. - Москва: РИОР: ИНФРА-М, 2020. - 322 с. 

3. Мартишин, Сергей Анатольевич. Базы данных. Практическое применение СУБД SQL и 

NoSOL-типа для применения проектирования информационных систем [Электронный 
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ресурс]: учеб. пособие / С. А. Мартишин, В. Л. Симонов, М. В. Храпченко. - Москва: 

Форум: ИНФРА-М, 2021. - 368 с. 

 

3.2.3. Дополнительные источники  

1. Мартишин, Сергей Анатольевич. Базы данных. Практическое применение СУБД SQL и 

NoSQL-типа для проектирования информационных систем [Текст]: учеб. пособие / С. А. 

Мартишин, В. Л. Симонов, М. В. Храпченко. - Москва: ФОРУМ: ИНФРА-М, 2018. - 367 

с.2.  

2. Баранова, Елена Константиновна. Информационная безопасность и защита информации 

[Текст]: учеб. пособие для студентов, обучающихся по направлению "Прикладная 

информатика" / Е. К. Баранова, А. В. Бабаш. - 4-е изд., перераб. и доп. - Москва: ИНФРА-М, 

2018. - 334 с. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ (ПО РАЗДЕЛАМ) 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в 

рамках модуля 

 

Критерии оценки 

 

 

Методы оценки 

Раздел модуля 1. Технологии администрирования серверов и баз данных 

ПК 7.1 Выявлять 

технические 

проблемы, 

возникающие в 

процессе 

эксплуатации баз 

данных и серверов. 

Оценка «отлично» - проанализирована 

структура БД и сделан вывод о 

поддержании целостности БД; внесены 

указанные изменения в БД и 

проконтролировано сохранение этих 

изменений; созданы указанные запросы к 

БД. 

Дополнительно для квалификации 

"Администратор баз данных": 

Выполнены запросы на указанное 

изменение структуры БД и проверена их 

корректность 

Оценка «хорошо» - проанализирована 

структура БД; внесены указанные 

изменения в БД и проконтролировано 

сохранение этих изменений; созданы 

указанные запросы к БД. 

Дополнительно для квалификации 

"Администратор баз данных": 

Выполнены запросы на указанное 

изменение структуры БД и проверена их 

корректность 

Оценка «удовлетворительно» - 

проанализирована структура БД; внесены 

указанные изменения в БД; созданы 

указанные запросы к БД. 

Дополнительно для квалификации 

"Администратор баз данных": 

Выполнены запросы на указанное 

изменение структуры БД 

Экзамен/зачет в форме 

собеседования: практическое 

задание по изменению 

содержания таблиц базы 

данных и выполнению запросов 

к базе данных. 

Дополнительно для 

квалификации 

"Администратор баз 

данных": 

По изменению структуры базы 

данных 

 

 

 

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 

ПК 7.2 Осуществлять 

администрирование 

отдельных компонент 

серверов. 

Оценка «отлично» - предложенные 

функции администратора выполнены в 

полном объеме с пояснениями, 

демонстрирующими знание технологий 

Оценка «хорошо» - предложенные 

функции администратора выполнены в 

достаточном объеме с некоторыми 

пояснениями, демонстрирующими знание 

технологий 

Оценка «удовлетворительно» - 

предложенные функции администратора 

выполнены в удовлетворительном объеме 

с некоторыми пояснениями 

Экзамен/зачет в форме 

собеседования или ролевой 

игры по выполнению одной или 

нескольких функций 

администратора сервера баз 

данных 

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 

ПК 7.3 Формировать 

требования к 

конфигурации 

локальных 

Оценка «отлично» - проанализированы 

условия эксплуатации, требуемый 

уровень безопасности и необходимые 

возможности аппаратных средств для 

Экзамен/зачет в форме 

собеседования: практическое 

задание по формированию 

требований к конфигурации 
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компьютерных сетей и 

серверного 

оборудования, 

необходимые для 

работы баз данных и 

серверов. 

реализации поставленной задачи; 

сформированы требования к 

конфигурации компьютерных сетей и 

серверного оборудования для реализации 

поставленной задачи в нескольких 

вариантах. 

Оценка «хорошо» - проанализированы 

условия эксплуатации, требуемый 

уровень безопасности, указано возможное 

оборудование; сформированы требования 

к конфигурации компьютерных сетей и 

серверного оборудования для реализации 

поставленной задачи. 

Оценка «удовлетворительно» - 

проанализированы условия эксплуатации; 

сформированы типовые требования к 

конфигурации компьютерных сетей и 

серверного оборудования для реализации 

поставленной задачи. 

сети для предложенных 

условий 

 

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 

Раздел модуля 2. Обеспечение качества и сертификация информационных систем 

ПК 7.4 Осуществлять 

администрирование 

баз данных в рамках 

своей компетенции. 

Оценка «отлично» - предложенные 

функции администратора выполнены в 

полном объеме с пояснениями, 

демонстрирующими знание технологий 

Оценка «хорошо» - предложенные 

функции администратора выполнены в 

достаточном объеме с некоторыми 

пояснениями, демонстрирующими знание 

технологий 

Оценка «удовлетворительно» - 

предложенные функции администратора 

выполнены в удовлетворительном объеме 

с некоторыми пояснениями 

Экзамен/зачет в форме 

собеседования или ролевой 

игры по выполнению одной или 

нескольких функций 

администратора баз данных  

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 

ПК 7.5 Проводить 

аудит систем 

безопасности баз 

данных и серверов, с 

использованием 

регламентов по защите 

информации. 

Оценка «отлично» - выполнена установка 

и настройка серверного программного 

обеспечения; разработана и обоснована 

политика безопасности требуемого 

уровня; проверена совместимость 

программного обеспечения; проверено 

наличие и срок действия сертификатов 

программных средств. 

Оценка «хорошо» - выполнена установка 

и настройка серверного программного 

обеспечения; разработана и обоснована 

политика безопасности; проверено 

наличие и срок действия сертификатов 

программных средств. 

Оценка «удовлетворительно» - 

выполнена установка и настройка 

серверного программного обеспечения; 

разработана политика безопасности; 

проверено наличие сертификатов 

программных средств. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по установке и 

настройке сервера; разработке и 

настройке политики 

безопасности сервера. 

 

Защита отчетов по 

практическим и лабораторным 

работам 

Экспертное наблюдение за 

выполнением различных видов 

работ во время учебной/ 

производственной 

ОК 01. Выбирать 

способы решения 

задач 

− обоснованность постановки цели, 

выбора и применения методов и способов 

решения профессиональных задач; 

Экспертное наблюдение за 

выполнением работ 
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профессиональной 

деятельности, 

применительно к 

различным 

контекстам. 

- адекватная оценка и самооценка 

эффективности и качества выполнения 

профессиональных задач 

ОП 02.Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности. 

- использование различных источников, 

включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специальности 

для решения профессиональных задач 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и 

коррекция результатов собственной 

работы;  

ОК 04. Работать в 

коллективе и команде, 

эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

- взаимодействовать с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной и 

производственной практик; 

- обоснованность анализа работы членов 

команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Демонстрировать грамотность устной и 

письменной речи, - ясность 

формулирования и изложения мыслей 

ОК 06.  Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

общечеловеческих 

ценностей. 

- соблюдение норм поведения во время 

учебных занятий и прохождения учебной 

и производственной практик,  

 

ОК 07. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

- эффективное выполнение правил ТБ во 

время учебных занятий, при прохождении 

учебной и производственной практик; 

- демонстрация знаний и использование 

ресурсосберегающих технологий в 
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ситуациях. профессиональной деятельности 

ОК 08. Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

- эффективность использовать средств 

физической культуры для сохранения и 

укрепления здоровья при выполнении 

профессиональной деятельности. 

ОК 09. Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

- эффективность  использования 

информационно-коммуникационных 

технологий в профессиональной 

деятельности согласно формируемым 

умениям и получаемому практическому 

опыту; 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

- эффективность использования в 

профессиональной деятельности 

необходимой технической документации, 

в том числе на английском языке. 

 

 

5. АДАПТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ ПРИ ОБУЧЕНИИ ЛИЦ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 

Адаптация рабочей программы профессионального модуля проводится 

при реализации адаптивной образовательной программы – программы 

подготовки специалистов среднего звена по специальности 09.02.07. 

Информационные системы и программирование в целях обеспечения права 

инвалидов и лиц с ограниченными возможностями здоровья на получение 

профессионального образования, создания необходимых для получения 

среднего профессионального образования условий, а также обеспечения 

достижения обучающимися инвалидами и лицами с ограниченными 

возможностями здоровья результатов формирования практического опыта.  

Оборудование кабинета делопроизводства и режима секретности 

для обучающихся с различными видами ограничения здоровья 

Оснащение кабинета делопроизводства и режима секретности 

должно отвечать особым образовательным потребностям обучающихся 

инвалидов и лиц с ограниченными возможностями здоровья. Кабинеты 

должны быть оснащены оборудованием и учебными местами с 

техническими средствами обучения для обучающихся с различными 

видами ограничений здоровья. 
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Кабинет, в котором обучаются лица с нарушением слуха должен быть 

оборудован радиоклассом, компьютерной техникой, аудиотехникой, 

видеотехникой, электронной доской, мультимедийной системой. 

Для слабовидящих обучающихся в кабинете предусматриваются 

просмотр удаленных объектов при помощи видеоувеличителей для 

удаленного просмотра. Использование Брайлевской компьютерной 

техники, электронных луп, программ невизуального доступа к 

информации, технических средств приема-передачи учебной информации в 

доступных формах. 

Для обучающихся с нарушением опорно-двигательного аппарата 

кабинет должен быть оборудован передвижными регулируемыми партами с 

источником питания. 

Вышеуказанное оснащение устанавливается в кабинете при наличии 

обучающихся по адаптированной образовательной программе с учетом 

имеющегося типа нарушений здоровья у обучающегося. 

 

Информационное и методическое обеспечение обучающихся 

 

Доступ к информационным и библиографическим ресурсам, 

указанным в п.3.2 рабочей программы, должен быть представлен в формах, 

адаптированных к ограничениям здоровья обучающихся инвалидов и лиц с 

ограниченными возможностями здоровья: 

Для лиц с нарушениями зрения (не менее одного вида): 

- в печатной форме увеличенным шрифтом; 

- в форме электронного документа; 

- в форме аудиофайла; 

- в печатной форме на языке Брайля. 

Для лиц с нарушениями слуха: 

- в печатной форме; 

- в форме электронного документа. 

Для лиц с нарушениями опорно-двигательного аппарата (не менее 

двух видов): 

- в печатной форме; 

- в форме электронного документа; 

- в форме аудиофайла. 

Для лиц с нервно-психическими нарушениями (расстройство 

аутического спектра, нарушение психического развития): 

- использование текста с иллюстрациями; 

- мультимедийные материалы. 

Во время самостоятельной подготовки обучающиеся инвалиды и 

лица с ограниченными возможностями здоровья должны быть обеспечены 

доступом к сети Интернет. 

 

Формы и методы контроля и оценки результатов обучения 
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Указанные в п. 4 программы формы и методы контроля проводятся с 

учетом ограничения здоровья обучающихся. Целью текущего контроля 

является своевременное выявление затруднений и отставания, 

обучающегося с ограниченными возможностями здоровья и внесение 

коррективов в учебную деятельность. 

Форма промежуточной аттестации устанавливается с учетом 

индивидуальных психофизических особенностей обучающихся инвалидов 

и лиц с ограниченными возможностями здоровья (устно, письменно на 

бумаге, письменно на компьютере, в форме тестирования и т.п.). 

При проведении промежуточной аттестации обучающемуся 

предоставляется время на подготовку к ответу, увеличенное не более чем в 

три раза, установленного для подготовки к ответу обучающимся, не 

имеющим ограничений в состоянии здоровья. 

Обучение инвалидов осуществляется в соответствии с индивидуальной 

программой реабилитации инвалида (при наличии).   
 

ЛИСТ ПЕРЕУТВЕРЖДЕНИЯ (АКТУАЛИЗАЦИИ) РАБОЧЕЙ 

ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Учебный год Внесенные 

изменения 

Преподаватель  

(ФИО) 

Протокол 

заседания 

кафедры (дата, 

номер), ФИО зав. 

кафедрой, 

подпись 
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  Примечание: 

 В таблице указывается только характер изменений (например, изменение темы, списка 

источников по теме или темам, средств промежуточного контроля), с указанием пунктов рабочей 

программы. Само содержание изменений оформляется приложением по сквозной нумерации. 
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